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Proposito e Motivacao
Protocolos Ponto-a-Ponto
Descricao do Problema

Tecnologia Atual

— Softwares de Controle

— Dispositivos Especificos

— Vantagens e Desvantagens
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» Fortes restricoes impostas pelos orgaos
responsaveis pelos direitos autorais

— Recording Industry Association of America (RIAA)
— Motion Picture Association of America (MPAA)

e Evidencia nos noticiarios
— Condenacao da empresa Napster

— Bloqueilos e filtros impostos no mecanismo de busca do
software Audiogalaxy

— etc...
« Potencial relacionado a problemas de seguranca

e Crescimento da utilizacao dos softwares
ponto-a-ponto (P2P)



Cenario Atual

1 Kazaa Media Desktop 1 79 2,170,601 291,027,428
2 AOL Instant Messenger 2 56 646,386 25,648,472
3 ICQ Lite 3 56 614,436 32,352,028
4 iMesh 4 184 437,590 60,559,837
8 ICQ Pro 2003b 6 319 306,531 237,209,311
9 Morpheus 9 131 173,040 116,811,359
11 Trillian 11 98 139,606 13,705,317
17 LimeWire 21 15 101,850 16,687,287

Fonte: c|net DOWNLOAD.COM

http://download.com.com/3101-2001-0-1.html?tag=pop



Proposito e Motivacao
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 Metodologia para identificacao de protocolos P2P
ou de protocolos com portas variaveis

— propor,
— desenvolver e
— testar

e Permitir seu blogueio ou controle

e Desenvolvimento de uma ferramenta capaz de:
— auxiliar os administradores de rede
— politica de seguranca e de uso aceitavel
— garantir o correto funcionamento e utilizacao da rede



Protocolos Ponto-a-Ponto
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e Definicao

— Conjunto de recursos heterogéneos distribuidos que
estao conectados por uma rede

* (Meta Computing, 2001, Wray, 1994)

— Arquitetura oposto ao da arquitetura Cliente/Servidor
e (Singh, 2001, Thomas, 1998)

e Conceilto da entidade Servent
— server “Serv-”
— client “-ent”

— Representa a capacidade dos nds em uma rede P2P de
atuarem como um servidor, assim como um cliente, ao
mesmo tempo.



Protocolos Ponto-a-Ponto
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e Definicao atual

— Uma arquitetura distribuida de rede pode ser chamada
de rede P2P, se 0s seus participantes compartilham
alguma parte de seus recursos de hardware. Esses
recursos compartilhados sao necessariamente para
prover o servico e conteudo oferecido pela rede e devem
estar acessiveis aos outros nos diretamente, sem
passar por entidades intermediarias.

» Schollmeier, Rudiger.



Protocolos Ponto-a-Ponto
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e Modelo totalmente descentralizado

— todos 0s hosts possuem uma participacao igualitaria

— nao existem hosts com regras administrativas ou com
facilidades especiais

— dificil construcéao

e Modelo hibrido

— utilizacdo de uma entidade central para prover parte
dos servicos de rede oferecidos
* Napster: diretorio contento indices dos arquivos compartilhados
na rede

* |CQ: servidor para manter associacao entre nome do usuario e
seu endereco IP corrente



Modelo P2P Descentralizado

Protocolos Ponto-a-Ponto
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e Para as corporacoes, os software P2P ameacam:
— Consumo de banda,;

— Violacéo das responsabilidades e uso aceitavel definidos
pela corporacao;

— Violacao da politica de seguranca da corporacao;
— Distribuic&o de virus e cavalos de troia;
— Revelacao do endereco IP e MAC.



Descricao do Problema

» Para os usuarios domesticos, os software P2P
ameagam:

— Revelacao do endereco IP e MAC,;

— Revelacao da velocidade de conexéao;
— Compartilhamento de arquivos;

— Distribuic&o de virus e cavalos de troia.



e Linux netfilter/iptables
— Utilizacao da diretiva queue
— exemplo: P2Pwall
 ModificacOes para o kernel do Linux

— Funcionalidades de reconhecimento de padroes
— exemplo: I7-filter

e Desvantagens:

— Obrigar o firewall a dos pacotes
trafegados

— Perdade
— Nao é viavel para



Tecnologia Atual

} ~ /i Dispositivos Especificos

« Allot NetEnforcer
— AudioGalaxy

eDonkey
IMesh
KaZaA
Morpheus

e Desvantagens:

Preco
Software e
proprietario

com a
capacidade de analise
de novos protocolos

 Packeteer PacketShaper
— AOL Instant Messager
— ICQ Chat
— MSN Messager
— Yahoo! Messager
— Aimster
— AudioGalaxy
— Gnutella
— iMesh
— Napster
— Scour




— Assinaturas de aplicactes (Layer-7)
— Enderecos IP, sub-redes, ou lista de hosts (Layer-3)
— Portas UDP e TCP, ou lista de portas (Layer-4)
 Anadlise
— Performance das aplicacoes e eficiéncia da rede
— Descricao da utilizacado de banda
 Controle
— Prevenir congestionamento nos fluxos inbound/outbound
— Controle avancado de politicas
— Prover alocacéo de banda dinamica
 Relatoério
— Utilizac&do de banda e performance das aplicacdes
— SNMP é utilizado para integrar com outros sistemas



Metodologia

e A aplicacao foi dividida em quatro grandes
modulos:
— Modulo principal:

e inicializacao e controle dos demais modulos

— Mddulo de analise:
« captura e analise do trafego de rede

— Modulo de controle:
« controle de banda e qualidade de servico de rede

— Modulo de relatério:

 criacao de relatérios contendo a utilizacdo de banda por
aplicacéao



Metodologia
Relacao entre os Modulos

Dados sobre o
trafego de entrada

Acionamento
do controle
de banda

Alertas
DGRAM UDP

Dados sobre o

Dados sobre trafego de saida

os alertas e

PTGUARD \
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utilizacao de banda
por aplicacao
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Modulo de Analise

 Responsavel pela captura e analise do trafego
de rede.

 Busca de padrOes ou assinaturas que
identifiguem a utilizacao de algum protocolo.

 Quando o padrao e encontrado, o alerta é
Imediatamente enviado ao modulo principal.

 Necessidade de um profundo conhecimento do
protocolo P2P analisado.






Modulo de Controle

Responsavel pela alocacao de banda.
Modelagem e priorizacao de trafego.

Permitir que os administradores atuem com
Inteligéncia na classificacao, analise e outras
funcOes de monitoracao da rede.

Proteger aplicacdes criticas com garantia de
banda.



<" 5, Modulo de Controle
Inicializacao do Modulo

expand_tbl_rule

DIOCADDRULE
DIOCADDTABLES ou
DIOCCHANGERULE

—> /dev/pf <—|

kernel




Modulo de Controle
Inserir Regras de Controle

tipo do
alerta
recebido

ptgtbl ptgblk

expand_addr_table pf_expand_ctl_rule pf_expand_blkd rule

pf_expand_blks_rule

tbl_add_addr pT_aaa_rule

DIOCADDRULE
DIOCRADDADDR (o]1]

DIOCCHANGERULE
- /devipf BR

kernel




Modulo de Controle
Remover Regras de Controle

e O tratamento de limpeza de regras ocorre de trés
maneiras distintas

— host inativo da tabela de enderecos de uma regra do tipo
ptgtbl
» tbl del addr
« DIOCRDELADDRS

— regra de controle do tipo ptgctl

— regra de blogqueio do tipo ptgblk
o pf _del rule
« DIOCCHANGERULE



Modulo de Relatério

¥y

» Responsavel pela emissao de relatorios
estatisticos

— nome do protocolo analisado
— descricao

— bytes transferidos

— numero de pacotes trafegados

* Implementacao dividida em trés partes
— desenvolvimento da MIB
— desenvolvimento do agente SNMP

— desenvolvimento de uma thread especifica responsavel
por coletar as informagoes dos protocolos P2P
configurados



Modulo de Relatorio
Desenvolvimento da MIB e do Agente

I
| -+-ptgObjects(1)

| |

| +-Integer32 ptgNumber(l)

| +-TimeTicks ptgTableLastChange(2)

I
+-ptgProtocol (2)
I
+-ptgTable(1)

I

+-ptgEntry (1)

| Index: ptglndex

I

+-Integer32 ptglndex(l)
+-String ptgName(2)

+-String ptgbescr(3)
+-TimeTicks ptgLastChange(4)
+-Counter ptgBytes(5)
+-Counter ptgPkts(6)




Modulo de Relatorio
Desenvolvimento do Coletor de Dados

. Thread especifica para extrair as informacoes dos
contadores de cada fila de controle dos protocolos
P2P configurados

— ptg_get_stat
— DIOCGETQSTATS

e Sumarizacao dos contadores

* Disponibilizacao dos dados para o uso do agente
SNMP
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Modulo Principal
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Responsavel pela correta inicializacao do
sistema PTGUARD

— Leitura do arquivo de configuracao padrao XML

 protocolos configurados
* regra configurada no Snort

— Inicializacéo dos demais modulos e threads do
programa

— Controlar toda a comunicacao entre os
modulos

e enderecos armazenados nas tabelas utilizadas nas
regras ptgtbl

 regras de filtragem referente as regras ptgblk






=, Testes e Resultados

. Testes para as regras de deteccao dos protocolos
P2P utilizadas pelo Snort

— falso-negativos
— falso-positivos

* Testes da utilizacao do sistema PTGUARD
— Desempenho e alocacao de recursos
— Bloqueio
— Controle de banda
— Utilizacao de banda de rede



= %, Testes para as Regras de Detec¢ao
i~/ falso-negativo

BitTorrent 8 3464 | TCP: 3464 (100.000%) 123 o)
UDP: O  (0.000%)

DirectConnect 6 1213 | TCP: 1213 (100.000%) 14 0]
UbDP: O (0.000%)

eDonkey/ 20 1122 | TCP: 1089 (97.059%) 95 0]

Overnet UDP: 33 (2-941%)

FastTrack 4 1102 | TCP: 1049 (95.553%) 24 0

UDP: 53  (4.447%)

Gnutella 6 1573 | TCP: 1048 (66.624%) 23 0
UDP: 525 (33.376%)

MP2P 8 1283 | TCP: 519 (40.452%) 411 0
UDP: 764 (59.548%)

RTSP 12 1589 | TCP: 1589 (100.000%) ) 0
UDP: O (0.000%)




Testes para as Regras de Deteccao
falso-positivo

Analisados: 35555 UDP: 614 1.727%)
Descartados: 0O ICMP: 37 (0.104%)
Analisados: 28504 UDP:-535 (1.877%)
Descartados: 0O ICMP: 31 (0.109%)
eDonkey/ 20 Total: 13553 TCP: 12469 (92.002%) 387 0
0 t Analisados: 13553 UDP: 973 (7.179%)
Verne Descartados: O ICMP: 64  (0.472%)
FastTrack 4 Total: 22657 TCP: 21000 (92.687%) 16 0
Analisados: 22657 UDP: 1495 (6.598%)
Descartados: O ICMP: 106 (0.468%)
Gnutella 6 Total: 42836 TCP: 40464 (94.463%) 56 0
Analisados: 42836 UDP: 2164 (5.052%)
Descartados: 0O ICMP: 120 (0.280%)
MP2P 8 Total: 57180 TCP: 48602 (84.998%) 5027 0
Analisados: 56202 UDP: 6166 (10.783%)
Descartados: 978 ICMP: 449 (0.785%)
RTSP 12 Total: 1902 TCP: 1672 (87.907%) 3 0
Analisados: 1902 UDP: 203 (10.673%)
Descartados: 0 ICMP: 13 (0.683%)
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Desempenho e Alocacao de

~ /i Recursos

%

25.0

Alocacéao de Recursos

20.0 -

21.9
19.4 |

15.6

15.0

8.4

7.6

7.1

4.9 5.2
4.6 L 36

2.0

167 209 226 249 257 304 327 329

NuUmero de regras ativas

578 635 657 929

%CPU %MEM



Configuracao: Blogueio

BitTorrent OK
Direct Conect OK
eDonkey / OK
Overnet
FastTrack FALHOU | Impossibilidade do desenvolvimento de uma regra
de deteccao para identificar a requisicdo de um cliente
na rede.
Gnutella (0] ¢
MP2P FALHOU | Ocorréncia de uma condi¢ao de erro ao acessar
0 dispositivo /dev/pf. Esse erro foi provocado
pelo mecanismo de conexao do cliente da rede MP2P.




Configuracao: Controle de Banda

BitTorrent OK /OK Porta padrdo: 6881

DC OK / Nao aplicavel | O protocolo ndo possui uma porta padréo
de comunicacao entre os clientes participantes
da rede.

eDonkey / OK /OK Porta padréo: 4662

Overnet

FastTrack OK/OK Porta padrao: 1214

Gnutella OK/OK Porta padrdo: 6346

MP2P OK / Néo aplicavel | O protocolo ndo possui porta padrédo
para a transferéncia de arquivos.

RTSP OK/OK Porta padrédo: 554




Bytes por seg.
BitTorrent
eDonkey/Overnet

Pacotes por seg.
BitTorrent
eDonkey/Overnet

Utilizacao da
banda de rede

bytes per second

B Inbound
W outhound

Current:
CUPPeERT:

PTGuard - Protocol Stat — Packets

=

a4: a0 as: oo (] a7 ao

Current:
Current:

current: E Kk Aw g 10,24 k
Current: = 7T kK AU ge: 2,20 k



 Ganho de visibilidade na rede e na performance
das aplicacoes

e Controle da performance das aplicacoes de missao
critica

e Controle do trafego para alocacao de recursos

e Acelerar a performance do trafego critico
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