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Agentes Maliciosos e Antivirus




1.1 Impacto EconOmico da
dos Agentes Maliciosos
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Fonte: Computer Economics, 2002 e 2003




1.2 Modelo de Protecao Contra
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1.3 Problemas

CERT?® Incident Note IN-2003-01

Several recent malicious code incidents. (...)
have achieved widespread propagation at

rates significantly faster then many previous
viruses. This increase speed is, unfortunately,
also faster than many antivirus signatures can
be identified and updated, regardless of the
update method.




1.4 QOutros Problemas

Administracao da estacao de trabalho e do
antivirus pelo usuario final;

Existencia de estacoes de * trabalho
vulneraveis na rede;

Caso alguma estacdo vulneravel | seja
contaminada, o agente malic10s0 propagar-se-
a para outras estagOes via compartilhamentos
de rede ou e-mail interno da organizacao.
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2.1 Caracteristicas
Filtro SMTP, FTP e HTTP;

Deteccao de estagcOes contaminadas
atraveés da analise do tratego da rede;

Uso da técnica de ‘“‘compartilhamento-

armadilha” para rastrear a propagacao de
agentes maliciosos pela rede local;

Isolamento das estacdes de trabalho
contaminadas;

Configuracao via WEB.




2.2 Arquitetura L1V

SIPCOM — Composto de 11
processos que coordenam o
funcionamento do LIV;

Servidores: HTTP — Apache,
PROXY — Squid, SMTP —
SendMail, CIFS — Samba;

Servidor de Banco de Dados
— MySQL;

Firewall do Kernel Linux;

Scanner Antivirus

SIFCOM
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2.3 Topologia da Rede com o LIV
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Mecanismos de Detecgao e
Contencao de Agentes

Maliciosos do LIV




3.1 Mecanismos Usados pelo LIV
para Detectar e Conter Agentes
Maliciosos

Filtragem de Tratego SMTP, HTTP ¢ FTP;

Exame do Trafego de Rede Local e dos
Acessos aos Servidores de Correlo;

Uso do Compartilhamento-Armadilha;

Isolamento de [Estacoes de Trabalho
Contaminadas.




3.1.1 A Filtragem do Trafego SMTP

Remove Anexos Infectados;

Isola estacoes da rede local transmitindo
agentes malici0so0s;

Cria lista dindmica de enderecos de correio
transmissores de agentes malic10sos;

Impede a entrada de extensdes de arquivo
potencialmente perigosas em anexos.




3.1.2 Funcionamento do Filtro SMTP

CORPORATIVA

pop. dom A ex emplo. com pop.domE  exemplo. com




3.1.3 Filtragem de Extensoes de
Arquivos em- Anexos

3 LIV - Linux Integrated Viruswall - Microsoft Internet Explorer
Arguivo Editar Exibir Eavoritos Ferramentas Ajuda

LIV - Linux Integrated Viruswall

INF DR 5 ADMINISTRACAD LOGOUT (TEQBALDDY

Extensdes Perigosas LIV

#| Edtensdo | Acdo

1 |355 [Liberad[Remowver

FARCEIROS 2 |E_.-:-._;‘ [Liberar
LI 2

3 |E!r|"j' [Liberaf[Remover]

|:| ||_.._.|r"1;r_”|—| 4 ||:|_.-'-'~_": [Liberad[Remowver

& |JICWD [Liberad[Remover]

|El-:|:f-.-‘.' [Liberar]

[Liberar

[Liberaq[Remowver]

[Liberarn

[Liberarn

[Liberar[Remawver] |




3.1.4 Filtragem de Trafego HTTP e
FTP

Mecanismo 1mplementado mno servidor
proxy (SQUID);

ApOs o download de arquivos contende

extensoes predefinidas (.exe, .com, " .zZip,
etc.), um scanner € ativado.

Somente arquivos livres de agentes
maliciosos conhecidos sdo repassados aos
usuarios.




3.2 Exame do Trafego de Rede
Local e dos Acessos aos

Servidores de Correio

Detecta padroes suspeitos no trafego de rede local
das estacoes de trabalho ou nos acessos tealizados
aos servidores de correlo.

Os padroes sdao definidos através de regras
inseridas pelo administrador do LIV.

As regras, por sua vez, sao compostas de um
conjunto de atributos.




3.2.1 As Regras do Servidor LIV

O LIV utiliza regras criadas pelo administrador
para detectar estacOoes que estejam gerando
padroes de tratego suspeitos na rede;

Os pacotes de rede ou os acessos ao servador de
correio que estejam relacionados as regras sao
registrados pelo LIV em banco de dados;

Periodicamente o LIV consulta o banco de dados
e 1sola as estacdes que estejam gerando 0$
padrdes indicados pelas regras.




3.2.2 Atributos das Regras - F

Porta de Destino;
Protocolo;
Numero Maximo de Conexoes ao Servidor LIV;

Numero Maximo de Conexoes a Enderecos da
Intranet;

Numero Maximo de Conexdes a Enderecos da
Internet;

Numero Maximo de Destinos Distintos;
Numero Maximo de Acessos Periddicos;

Intervalo.




3.2.3 Exemplo Regras para o
Trafego de Rede

A LIV - Linux Integrated Viruswall - Microsoft Internet Explore
Arquivo  Editar Exibir FEavoritos  Ferramentas  Ajuda E

LIV - Linux Integrated Viruswall

COMSULTAS IMF ORMACTES ESTATISTICAS ADRINISTRAGAD LOGOUT (TEQOBALDDY

Consulta Regras Firewall

EF

Pacote | Destino | Maximos | Tempo | Agio
|Porta | Prot. | LW [Rede | Int. | Dist. | Per. | Interv. | ]
Ter 10 [0 ||s0 20 |020000  |[Des]iat)

Ea

TCF ||1|:| 100 ||50 .|2E| . ﬂEIE:EIEI:EIEI [Des][Al]

LG f50 |40 r [02:0000  |[Des]pa]

TcP  |[50 |50 5 [020000  |[esipai]

I = = A e e

uoe [0 [20 [020000  |[Desipn

uDP 20 |020000  |[Des]jait)

ROTEADORES
LA REDE

|| | | [Incluir]

[Topa] [waltar]




3.2.4 Atributos das Regras -
Servidor de Correio

Numero Maximo de Enderecos Eletronicos de
Origem para o Mesmo IP Originador;

Numero Maximo de Enderecos Eletronicos de
Destino para o Mesmo IP Originador;

Numero Maximo de Mensagens para o Mesmo
Enderec¢o Eletronico por IP Originador;

Numero Maximo de Mensagens com Endereco de
Origem Externo por IP Originador;

Intervalo.




3.2.5 Exemplo - Regras para o
Servidor de Correio

A LIV - Linux Integrated Viruswall - Microsoft Internet Explore =10 x|
Arguivo  Editar  Exbir Eavoritos  Farramentas  Ajuda ‘-

LIV - Linux Integrated Viruswall

COMSULTAS INF ORMACDES ESTATISTICAS AOMINISTRACAD LOGOUT (TEQBALDOY

Consulta Regras Email

DEFINIGAD # |Max. Origens il'u'lau Dest. Il'ulsgs. Dest. Il'u'lsgs. Or. Ext. | Intery. | Acdo
DE PADROES = ,
B | 100 |30 |30 (020000 |[mes]fat]

FARCEIRDS | e
LI | I | I I I I [ Incluir]

ExXCLUSAD DE
ISOLAMENTD
[T op .:.] [‘u‘-:-lta r]
EXTENSOES
FERIZOSAS

ROTEADORES
LA REDE

BAMCO DE

pADOS




3.3 O Compartilhamento-Armadilha

Criado através de um servidor CIFS
(Samba);

Permite acesso irrestrito a qualquer nomexde
compartilhamento solicitado pelas estagcoes
de trabalho da rede;

Se algum agente malicioso for transmitido
para o compartilhamento-armadilha, a
estacao correspondente sera 1solada da rede.




Arquivos e Pastas do

Compartilhamento-Armadilha

Arquive  Editar  Exbir Ferramentas

“@-= -0 QB EE XD

Eavoritos

Ajuda

Endereco |:;_]' VlinuxehC
Fastas
=-&h Teobald
=am leobaldo
=} finux
- Arquivos de Programas
=-{_] Documents and Settings
=1 Al Users

+-1_] Dados de aplicativos

+1-{_] Desktop
#-{_] Documentos
+1-{_] DRM
#1-_] Favoritos
+ ._] Menu Iniciar
F-] Modelos
=-{__1 Program Files
—_1 Arquivos Comuns
__! Microsoft Shared
{_] System
=1 Common Files
{1 Microsaft Shared
.__j Syetem
E-1] Windows
=11 WINNT
—-_] Profiles
+1{_] Al Users
i System
i System32_

40 l:lbj-etul:.s-]

il

home

=] §LORY

%] 3dofan3v.sys
Farcidr exe

[ arcsetup exe
[FlauToEREC.BAT
Z] BIOSDATE. TXT
] BOOT. BAK

ﬂ boot ini

=] Bootfant bin

] BOOTLOG.PRY
2] BOOTLOG. TXT
m] BOOTSECT.DOS
£] cmB. TxT
[Fcommanp.com
5] CoNFIG. 001

%] CONFIG,SYS
{#]| DETLOG,OLD

Z] DETLOG. THT

Z| FRUNLOG. TXT
[®] 10.5YS

'51 mpssetup.log
& MSDOS. -~

%] MSDOS. 5Y'S

=] NETLOG. TXT
[AnTDETECT. COM
_:J < |

| EZJE-? ME Intranet local




3.4 O-lsolamento

Filtragem do tratego gerado por estacoes de
trabalho contaminadas impedindo..que o
agente malici0oso se propague pela rede loeal.




3.4 O-lsolamento

A filtragem € feita nos servidores LIV e nos
roteadores departamentais;

EstacOes 1soladas, ao tentarem navegar, na
Internet, receberdo informagdes sobre a
condi¢ao de 1solamento;

A relacdo das estagoes de trabalho
contaminadas € replicada entre os servidores
LIV parceiros da rede.




3.4.1 Fatores Determinantes do
Isolamento

Exame do trafego de rede;
Exame dos acessos ao servidor de correio;
Exame dos anexos de correio;

Exame dos acessos ao compartilhamento-
armadilha;

Solicitagao de um servidor LIV parceiro;




3.4.2 Listagem de Estacoes Isoladas

LI¥ - Linux Integrated Yiruswall - Microsoft Internet Explorer

Arquivo  Editar  Exibir  Faworitos  Ferramentas  Ajuda

LIV __ Llnux Integrated Vlruswall

AOMIMIS

ISOLAMENTO MOTIVO | A(;MO

P | Data Isulamentu 'REITID‘tD Log Firewall '."_og Email A.ne:r.u CIF5|

10.19.19.20  [2004-02-19 11:00:06 | I ! [ |Reintegrar

10.26.0.181 [200402-18 18:25:02 | I ! | |Reintegrar

Caws0zo0 foosozasieanoz [ | ' [Reinteqrar

105033  [200402-19 21:10:02 | R | [ |Reintegrar

105052 |2004-02-20 09:20:02 | IR |Reinteqrar

| 10195135 [z00402-20 09:25:02 | T | . iReintegrar

105017  [200402-20 09:35:01 | R | [Beinteqrar
[10.80.10.01 .26521'-'62.25 09:25:04 | 5 | " [Reir

9 [10.184.101.1 [200402-25 12:00:08 | I [ |Reintegrar

__f 10120161 [2004-02-26 12:94:20 | l ! 6 " [Reintagrar

[2004-02-28 14:00:26 | ' ' |Reintegrar

[z00402-27 09:34:07 | : .. BEE reintearr

|2004-02-27 09:42:59 | GEE0E0 |Eeintegrar

109339 [200402-27 103503 | “I ] | |Reintegrar

[15 [ 1020130 (20040227 145508 | ' [ |Reintearar

[16 [ 1010084 .é_ujali-_ﬁuz_ 28 10:15:04 "| | [Reinteqrar

[17 [10.198.18.90 [200402:28 10:20:02 | I [ |Reintegrar

[18 | 102073 [z0040z28 13:35.03 | B , | |Reintegrar

[10.126.15.218 [z00403.01 08:10:08 i [Reintegrar

[20 [10.126.15.204 [200403-01 085503 | i | |Reintegrar

[21 [10.128.15 205 [2004-03.01 09:00:07 | ' [Reinteqrar

|2z | 10.126.156 [200403-01 09:10:08 | ' _ ] [Reintagrar

—
-M| _-.l :l‘-l:!
E 1

| o




3.4.3 Casos de Isolamento - Blaster

‘a LI¥ - Linux Integrated Yiruswall - Microsoft Internet E:H:pli:_ll‘:

Arquivo  Editar  Exibir  Eaworitos  Ferramentas  Ajuda

LIV - Linux Integrated Viruswall

CONSULTAS INF ORMACDES ESTATISTICAS ADMINISTRACAD

CONSULTA ESTAGAO - 10.40.0.97

A estagdo 10.40.097 foi isolada da rede em 2004-03-18 14:00:03. Para informagdes sobre o
processo de isolamento e sobre como reintegrar o computador 3 rede, consulte a segdo de

INFORMACOES.

0 motivo do isolamento foi 0 seguinte; Estagdo apresentou comportarmento suspeito no tocante ao
trafedo de rede gqerado.

Esta estagdo de trabalhou gerou um padrio de trafego de rede gue o administrador deste servidor
LIV optou por considerar como suspeito. Este padrio pode indicar, por exemplo, uma contaminagdo
por wirus, ou o funcionamento de algum outro tipo de programa malicioso. © padrdo tambeém pode
ocorrer em fungdo de configuragdes de rede incorretas ou atipicas (servidores WINS ou DS
informados erroneamente, maguinas desatualizadas, uso excessivo de recursos de rede, como
impressoras ou unidades mapeadas, falts de contato com os controladores do dominio da
maguina, etc). Caso ndo seja encontrado virls na maguina, verifigue as configuragdes de rede,
deixe na pasta "impressoras” apenas as realmente utilizadas, apague os atalhos desnecessarios
existentes em "Meus Locais de Rede", encerre as unidades mapeadas ndo utilizadas e feche os
comparilhamentos de rede que ndo estio em uso.

Informacgdes sobre a regra que causou o isolamento da
estacao de trahalho

| PORTA  [135 |
PROTOCOLO [TCP
| ATRIBUTO | =




3.4.4 Casos de Isolamento - Blaster

LI¥ - Linux Integrated Yiruswall - Microsoft Internet Explore

|i Argquivo  Editar  Exibir  Faworitos  Ferramentas  Ajuda

LIV - Linux Integrated Viruswall

Reglstrus d Iog (ue causaram o isolamento da estacao
de trabalho

Origem = 10.40.0.97
Porta de Destino = 135
Protocolo = TCP

Destino | Data

ARICO
MEHTO

[185.52.175 220 [2004.03-18 13:58:42
[z [125.53.175.230 [200403-15 13:55:43
|"3_' [125 52175 231 [2004.03-12 13:52:93
| 4 [185.53.175.232 [2004.03-15 13:58:43
[ 5 [12552.175 233 [200403-15 13:58:93
[ [185.53.175 234 [2004.03-18 12:58:43
[ 7 [12553.175 235 [z00403-18 135242

I"s_" 5'185 53175236 52004-03 18 13:58:43

: |:|"-185 53.175.235 [200403-18 13:58:43
[11 [185.532.175 230 [2004-03-18 13:58:43
[1 --_185 53175240 [2004-03-18 13:52:493
13 [125.53.175 241 [2004.03-13 13:58:94
| 14 [185.53.175 242 [200403-18 13:58:44
[15 [12553.175 243 [z004.03-12 13:52:94
16 [185.53.175 244 [2004.03-18 13:55:44
7 [185.53.175 250 [2004.03-12 13:52:44
8"-185 53.175.251 [200403-15 13:55:99

| 19 185 53.175.252 I2EIEI4-EIS 18 13:55: 44




3.4.5 (Casos de Isolamento -
BugBear

‘a LI¥ - Linux Integrated Yiruswall - Microsoft Internet Exp

grquivo  Editar  Exibir Eaworitos  Ferramentas  Ajuda

LIV - Linux Integrated Viruswall

COMSULTAS IHF ORMACTIES ESTATISTICAS AOMINISTRACAD LOGOUT (TEQRALD DY

CONSULTA CONSULTA ESTAQﬁ.O o 10.1 6“.0-1 8

MINHA ESTAGAD

A estacdo 10.160.0.18 foi isolada da rede em 2004-02-04 08:23:55. Para informagdes sohre o
processn dg isolamento e sobre como reintegrar o computador & rede, consulte a segdo de
IMFORMAZOES.

HISTARICO
ISOLAMENTO 2 maotivo do isolamento foi o seguinte: Estacdo transmitiu virus atraves de comparilhamento de
tede erm 2004-02-04 08:23:55.

E-hAAILS
BANIDOS Esta estagdo de trabalhou fransmitiu o virus Waorm/BugBear1 wirus para o compartilhamento
armadilha do servidor LIV, Este comparilhamento tem como objetiva identificar as estagdes
contarinadas com virus capazes de propagar-se atraves da rede local, contaminando as maguinas
atraves de compartilhamentos de rede criados sem sequranca. Esta estagdo de trabalho esta,

portanto, infectada.

[Topa] [Waltar]




3.4.6 Replicacao entre Servidores

A LIV - Linux Integrated Viruswall - Microsoft Internet Explores
Arguivo  Editar Exibir FEavoritios Ferramentas  Ajuda

LIV - Linux Integrated Viruswall

INF ORMACIES : ADWINISTRACAD LOGOUT (ROOT)

CONFISURACAD P a rce i ro 5 L IV

GERAL

DEFINIGAD i P | usuaric | Semha | Porta | URL | Agio

[1 |]1 92.0.2.100 |exeplouss || : [3128 [ty #2iv2 exemplo I[DEE.][ﬁIt.][Hem.]

FARCEIRDS |# “ ' | | | | | [ Inclair]
LI =

ExCLU E... oDE
ISOLAMENTO

ROTEADORES
LA REDE




3.4.7 Isolamento nos Roteadores
Departamentais

|| Argquivo  Editar  Exibir  Faworitos  Ferramentas  Ajuda

LIV - Linux Integrated Viruswall

INF ORMACDES ESTATISTICAS ADMINISTRACAD LOGOUT (TEQBALD DY

Roteadores da Rede Protegida

|#| Roteador | Rede [CIDR | Agio
ITI|1IZI.1.IZI.1EI 10640 22 |potsranmemever

| - :
2 [10.1.0.10 J10.750 |124 |[ﬁ|terar][Remmrer]

= | ] ]
|3 101010 J1019100 |24 [Alteran[Remover

4 01010 [10z030 [2 fiteraniRemone

|
:5 !l1|:|.1.|:|.'||:| |l1|:|-23.1.|:| | |[AIterar][Remmrer]

& 101010 102800 AlteraRemeve

7 [intoo 02300 [24 |erantremove

a ||1n.1.n.1n ii1n.3n.n.n |[AIterar][Remmrer]

s o100 [io3t00 [Alteral[Removed

= :
10 [101.0.10 [fo3400 [BltzraRemover

e il - i
RN RICRTY | (e [Alteran[Remover

2 [fat.010 10.38.0.0 = [iatteranRemoveq
12| .

13 [10.1.0.10 103300 [247 |ptersamemove
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Resultados Obtidos




4.1 A Rede Protegida pelo LIV

6.000 estacoes de trabalho Windows;
180 pontos de presenca no Estado do.RN;

Interconexao com a Internet por canal de 6
Mbps;

Administracao centralizada em Natal/RN;

LIV implantado em janeiro de 2004.




4.2 O Filtro SMTP

Mensagens Roteadas pelo LIV

(Periodo: 08/01/04 — 15/03/04)

1.051.528

Média Diaria de Mensagens

15.463

% Corre1os Originados na Intranet

62,0 %

Anexos Examinados

248.367

Anexos Infectados

19.455

% Anexos Infectados

7,83 %
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4.3 Exame dos Downloads

Downloads analisados de 08/01/04 a 16/04/04
90.075 (901 por dia). 50 Infectados (0,05 %).

Downloads Analisados




4.4 O Compartilhamento-armadilha

132 acessos:;

2’7 dos acessos, realizados por 4 estacoes,
resultaram na i1nser¢cdo de codigo malici0so
no compartilhamento;

Agentes Malic10so0s:

— BugBear.1
— Bugbear.B
— Funlove




4.4.1 Atuacao do Compartilhamento-
armadilha

Apr 16 17:21:11 LIV [3929]: ALERT: [W32/Funlove virus]
/usr/local/liv/armadilha/Arquivos de Programas/Windows Media

Player/logagent.exe <<< Contains code of the Windows virus
W32/Funlove (removeable)

Apr 16 17:21:11 LIV [4022]: ALERT: [W32/Funlove virus]
/usr/local/liv/armadilha/Arquivos de Programas/Windows \ Media

Player/dlimport.exe <<< Contains code of the Windows' virus
W32/Funlove (removeable)

Apr 16 17:21:11 LIV [4025]: ALERT: [W32/Funlove virus]
/usr/local/liv/armadilha/Arquivos de Programas/Windows Media

Player/setup_wm.exe <<< Contains code of the Windows virus
W32/Funlove (removeable)
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4.5.1 Razoes para o Isolamento das
Estacoes

Tratego de Rede Suspeito

68,45 %

Envio de Anexo Infectado

26,88 %

Acesso Suspeito ao Servidor de Correio

4,32 %

Transmissao de Agente Malicioso ao
Compartilhamento Armadilha

0,35 %




4.5.2 Taxa de Acerto no Isolamento

Evolucao Diaria do Percentual de Estacoes Comprovadamente
Infectadas sobre o Total dos Isolamentos Realizados pelo LIV

100,00%

WWWW

90,00%

80,00%

70,00%

60,00%

50,00%

% de Acerto

40,00%

30,00%

20,00%

10,00%

0,00%

15/01/04
22/01/04
29/01/04
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08/01/04
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5 - CONCLUSOES

O LIV € um Sistema antivirus proposto para
o ambiente Linux visando a protegao de
redes locais Windows.

E reativo e pro-ativo.

Integra servidores CIFS, SMTP, HTTP,
proxy, um servidor de banco de dados ‘€
uma firewall.




5 — CONCLUSBES (cont.)

Protege  contra  codigos . maliciosos
conhecidos e contra dados considerados
suspeitos.

E capaz de detectar a contaminacio de
estacOes de trabalho através da analise do
tratego de rede.

Interage com o0s usudrios € com Q
administrador via WEB.
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